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Isciye Ait Tasinabilir iletisim Cihazlarinmn is Amacli

Kullanilmasi

0z

iscilerin kendilerine ait taginabilir iletisim cihazla-
rini kullanarak is gérmeleri son donemlerde calisma
hayatinda sik rastlanilan bir olgudur. “Kendi cihazini
getir” (Bring your own device) olarak kavramlastiri-
lan bu egilim isletmeler ve isciler agisindan olumlu
etkilerinin yaninda ciddi hukuki sorunlari birlikte

getirebilmektedir. Calismamizda iscilerin kendile-
rine ait tasinabilir iletisim cihazlarini is gdrmede
kullanmasi bakimindan hukuk diizenimizde cizilen
temel sinirlar incelenmis ve bdyle bir uygulamaya
basvurulmasi halinde ortaya ¢cikmasi muhtemel so-
runlar karsilastirmali hukuk 1siginda ele alinmistir.
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Use of Employee Owned Mobile Communication

Devices for Work

Abstract

In today’s work life it is quite common for
employees to use their own mobile communication
devices to perform their jobs. This concept called
“Bring Your Own Device”, while introducing positive
outcomes not only for the enterprises but also for
the employees, may also lead to some serious legal

issues. In this paper, legal framework applicable
to the usage of personally owned communication
devices to perform jobs is examined and problems
that may occur in the implementation of such
practice are discussed from a comparative law
perspective.
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l. Girisg

Kisiler arasindaki iletisimin araclari ve yontem-
leri, glinimiizde hizli bir degisim géstermektedir.
Akilli telefonlar, tabletler, diziistli bilgisayarlar
gibi tasinabilir iletisim cihazlari ile bu cihazlarda
kullanilan uygulamalar, glinliik hayati oldugu ka-
dar calisma hayatini da etkisi altina almis durum-
dadir. Ayrica bu cihazlarin, hizli veri akisini sag-
layan bir ag araciligiyla birbirleriyle baglanmis
olmalari, calisma hayatinda 6nemli degisiklikler
yaratmaktadir. Avrupa Yasam ve Calisma Kosul-
larini lyilestirme Vakfi (Eurofound) tarafindan
yayimlanan 2015 istatistik verilerine gére Isvec,
Danimarka ve Hollanda'da iscilerin dortte Uigi is
gorme edimlerini masaustu bilgisayar veya mobil
araclar (dizlistl bilgisayar, tablet, akilli telefon-
lar vb.) araciligiyla yerine getirmektedir. Hatta
tlm bu Ulkelerde mobil araclarin kullanim orani,
masaustl bilgisayar gibi sabit araclarin kullanim
oranini agik sekilde ge¢mistir’. Dolayisiyla guinliik
hayatta kullanilan taginabilir iletisim cihazlari,
is gormek bakimindan da temel araglar haline
gelmistir. Son zamanlarda ¢alisma hayatinda bu
degisim kapsaminda ortaya cikan egilimlerden
biri, iscinin 6zel hayatinda kullandigi tasinabilir
iletisim cihazlarini is iliskisi cercevesinde isini go-
rirken de kullanmasidir. Bu durum ifade edilirken
siklikla ingilizce bir tabir olan “Bring Your Own
Device” (Kendi Cihazini Getir), hatta ingilizce ta-
birin “BYOD" seklindeki kisaltmasinin kullanildig
gorilmektedir. Dolayisiyla is hukukunda asil kural
olan is araclarinin isveren tarafindan saglanmasi
ilkesinden gittikce daha fazla uzaklasildigi goz-
lemlenmektedir?. Konu hakkinda yapilan ulus-
lararasi bir arastirmanin istatistik verilerine gore
isverenlerin %59'u, calisanlarin kendi tasinabilir

1 Bu konudaki istatistiki veriler icin bkz. Hammermann,
Andrea/Stettes, Oliver: Mobiles Arbeiten in Deutschland
und Europa Eine Auswertung auf Basis des European
Working Conditions Survey 2015, s.8.

2 S6z konusu egilimin artarak devam edecedi, hatta is-
¢inin kendi aracini getirmesi egilimine giyilebilir tek-
nolojik araglarin da eklenecedi konusunda bkz. Louise,
Taylor: Wearable Technology: The Regulatory Changes,
Computer and Telecommunications Law Review, 2014,
20 (4), 5.95-97.
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iletisim cihazlarini kullanmalarini mimkin kilmis
ve %13'U de yakin zamanda bunu planlamakta-
dir®. Boyle bir egilimin nedenleri arasinda isveren
bakimindan calisanlarin daha mobil olmasinin
saglanmasi, Gretkenligin arttirilmasi ve giderle-
rin dustrllmesi gibi gerekgeler?; is¢i agisindan
ise, ozel hayat icin ayri is icin ayri iki cihaz tasi-
ma kiilfetinden kurtarmasi, alsik oldugu ve kul-
lanmayi tercih ettigi cihazi veya isletim sistemini
kullanabilmesi gibi gerekceler gosterilmektedir®.
Calismamizda, iscinin kisisel tasinabilir iletisim
cihazlarini is gérme amaciyla kullaniimasinin hu-
kuki sinirlari incelenecek ve bu tip uygulamalarin
neticesinde ortaya cikabilecek hukuki sorunlar
ele alinacaktir.

Il. Hukuki Sinirlar

1. Temel Kural: Arag ve Malzemelerin
Isveren Tarafindan Saglanmasi

6098 sayili Tirk Bor¢lar Kanunu (TBK) m. 413,
Tirk is hukukunda is iliskisinde isin gorilecedi
ara¢ ve malzemenin saglanmasi konusunun hu-
kuki cercevesini cizmektedir. Maddenin birinci
fikrasina gore, aksine anlasma veya yerel adet
yoksa, isveren isciye bu is icin gerekli araclari ve
malzemeyi saglamakla yukimlidir. Dolayisiyla
temel kural, isin goriilecedi ara¢ ve malzemenin
isveren tarafindan temin edilmesidir. Turk Borg-

3 Maddox, Teena: BYOD, loT and wearables thriving in
the enterprise, Tech Pro Research, http://www.techpro-
research.com/article/byod-iot-and-wearables-thri-
ving-in-theenterprise/ (Sorgulama tarihi: 30.11.2018).

4 Gopfert, Burkhard/Wilke, Elena: Nutzung privater
Smartphones fiir dienstliche Zwecke, Neue Zeitschrift
fir Arbeitsrecht, 2012, s5.765; Zoll, Oliver/Kielkowski,
Jacek B.: Arbeitsrechtliche Umsetzung von ,Bring Your
Own Device” (BYOD), Betriebsberater 2012, s. 2625;
Hammersen, Jens/WeiBgerber, Michael: Bring Your Own
Device - Patentldsung im Klinikbereich?, ZD-Aktuell 10,
2014, 03195.

5 Stamm, Eugen: Das private Smartphone im Dienst der
Firma, Neue Zircher Zeitung, Nr. 120, 28.05.2015, S. 29;
Whitcroft, Olivia: Bring Your Own Device - protecting
data on the move, Privacy & Data Protection 2013, 13(4),
5.10; Hoppe, Chrisitian: IT-Arbeitsrecht Digitalisierte Un-
ternehmen: Herausforderungen und Lésungen, ed. in
Kramer, Stefan, Beck, 2017, r.616; Gopfert/Wilke, 5.765;
Z6ll/Kielkowski, 5.2625.
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lar Kanunu’nun gerekgesine bakildiginda TBK m.
413 kaleme alinirken, isvicre Borclar Kanunu m.
327'nin g6z 6nlinde tutuldugu anlasiimaktadir.
Bu kapsamdaki ara¢ ve malzemeler, her is icin
farkhlasabilecek olan, isin gorilebilmesi icin ge-
rekli ve zorunlu nitelikte, is kiyafeti, is alet-edeva-
t1, hammadde, tasit araclari gibi esyalardir®,

isverenin, iscisine alet ve malzeme saglama
borcu, esasi itibariyle bir yikimlilik olmayip,
isin ifasint mimkin kilan hazirlayici fiil ve islem-
lerdendir; bu nedenle, isciye ara¢ ve malzeme
saglamamak, isveren bakimindan borcun ihlali
degil, isi kabulde temerriit anlamina gelecektir’.
Ornegin isci isveren tarafindan gerekli is kiyafet-
leri saglanmadiginda, isverenden is kiyafetlerini
degil, bunlara sahip olmamaktan dolay is gore-
medigi bir donem varsa, bu déneme ait Ucreti
talep edebilecektir?. isci diristlik kurali cerce-
vesinde, eksikligi is gdrmesini engelleyen arag ve
malzemeleri isverene bildirmekle ylkimltdur®.
Tasimnabiliriletisim cihazlari da iscinin isini gérme-
siicin zorunlu ve gerekli nitelikteyse, ayni esaslar
50z konusu cihazlar icin de gecerli olacaktir; bas-
ka bir ifadeyle s6z konusu cihazlar olmadan isin
gorllememesi halinde, is¢ci durum hakkinda isve-
reni bilgilendirecek, cihazlar hazir etmedigi siire
boyunca isveren alacakh temerriidiine dlsecek
ve TBK m. 408 uyarinca isverenin licret 6deme
borcu devam edecektir'.

2. istisna: Arac ve Malzemelerin isci
Tarafindan Saglanmasi

Tirk Borglar Kanunu m. 413/1'ye gore, is arac

6 Pellascio, Michel: OR Kommentar Schweizerisches Obli-
gationenrecht, 3. iiberarbeitete Auflage 2016, 5.839.

7 Streiff, Ullin/von Kaenel, Adrian: Arbeitsvertrag Praxis-
kommentar zu Art. 319-362 OR, Auflage 6, 2005, 5.328;
Siizek, Sarper: Is Hukuku, 16. Baski, s.475; Molllmahmu-
toglu, Hamdi/Astarli, Muhittin/Baysal, Ulas: is Hukuku
Ders Kitab, Cilt 1: Bireysel is Hukuku, 2. Bast, 2018, 5.204;
Narmanlioglu, Unal: is Hukuku - Ferdi i iliskileri I, 5. Bas-
ki, 2014, istanbul, 5.280; Senyen-Kaplan, Emine Tuncay:
B|reysel is Hukuku, 9. Baski, Ankara, 2018, 5.245; Pellas-
cio, 5.840.

8 Streif/von Kaenel, s.328.

9 Pellascio, 5.840.

10 Slzek, s.476; Narmanlioglu, s.280; Senyen-Kaplan, 5.245.

ve malzemelerinin isveren tarafindan saglanmasi
esas olup, bu durumun aksi sadece taraflarin an-
lasmasi veya konu hakkinda yerel adetin bulun-
masi hallerinde s6z konusu olmaktadir. TBK m.
413/1'in lafzindan da anlasildigi lizere is¢i, sadece
isverenin emir ve talimatiyla is ara¢ ve malzemesi
getirmekle yukimli tutulamaz™, taraflarin konu
uzerinde karsilikli olarak iradeleri uyusmamissa
veya bu konuda yerel bir adet mevcut degilse
isci, is arac ve malzemesini saglamayi reddedebi-
lir'2, Bir bagka deyisle ara¢ ve malzemelerin isve-
ren tarafindan saglanmasi yoniindeki temel ku-
raldan sapabilmek icin, diizenlemede zikredilen
iki ihtimalden birinin mevcudiyeti zorunludur®.
Hatta masraflari isveren tarafindan karsilanmak
sartiyla dahi, isciye ara¢ ve malzemeleri saglamak
konusunda isveren tarafindan tek tarafli olarak
bir yukimlillk getirilemez™.

Arac ve malzemenin isci tarafindan saglanmasi
yonlindeki bir diizenleme is s6zlesmesi kurulur-
ken yapilabilecegi gibi is s6zlesmesi devam eder-
ken de yapilabilir'. Taraflar arasinda bu yondeki
bir anlasma calisma kosullarinda esasl bir degi-
siklik olusturacagindan, is Kanunu m. 22/1 uya-
rinca isginin yazili rizasini gerektirir niteliktedir'.
Ayrica boyle bir kararlastirma is¢i acisindan mali
kiilfet yaratarak, elde ettigi karsi edimin azalmasi-
na neden olacagindan, is¢inin bastan bu yondeki
bir anlasmaya onay verdigine dair sézlesmesel
kayitlar gegersiz olarak degerlendirilmelidir. Bu-
nun haricinde taraflar, kira s6zlesmesi veya ben-

11 Zoll/Kielkowski, 5.2626.

12 Wildhaber, Isabelle/Hansenberger, SilvioBring Your
Own Device - Wie man den Einsatz privater mobiler
Gerate im beruflichen Umfeld gestaltet, damit er nicht
zum “Bring Your Own Desaster” wird, Zeitschrift fiir Ar-
beitsrecht und Arbeitslosenversicherung - ARV, 2016,
S.3,5.154; Hoppe, rn.622.

13 Caniklioglu, Nursen: Tirk Borglar Kanununun Hizmet
S6zlesmesinin Kurulmasina, Taraflarin Hak ve Borclarina
iliskin Htikiimlerinin Genel Bir Degerlendirmesi, “Calis-
ma Hayati Agisindan Yeni Borclar Kanunu ve Ticaret Ka-
nunu Semineri’, TiSK, istanbul 2012, 5.105.

14 Hoppe, rn.622; Z6ll/Kielkowsky, s. 2626.

15 Alman hukukunda bu tiirdeki anlasmalarin da genel is-
lem kosulu olarak denetime tabi olacagi yoniinde: Hop-
pe, m.623.

16 Isvicre hukukunda bu yonde: Wildhaber/ Hansenberger,
s.154.
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zer nitelikte bir s6zlesme ile ara¢ ve malzemenin
isci tarafindan saglanmasini kararlastirsalar dahi,
is hukuku dlzenlemelerini dolanmalart mimkiin
kabul edilmemelidir®’.

isveren tarafindan saglanan arac ve malzeme-
lerin miktari, isci sayisinin artmasi gibi sebepler-
le, yetersiz hale gelirse yine TBK m. 413 uygulama
alani bulacak, isveren aksine bir anlasma veya
yerel adet olmadikca eksik ara¢ ve malzemeyi
tamamlamakla yikumli olacaktir. Bu baglamda
isverenin isin gorilmesi icin bir ara¢ ve malzeme
havuzunun bulunmasi gerektigi sdylenebilir®.
Burada belirtmek gerekir ki isverenin yonetim
hakki cercevesinde iscinin kendi ara¢ ve malze-
mesini kullanmasini sinirlamasi veya yasaklan-
masi da mimkiindir. Bir baska deyisle iscinin
kendi arag ve malzemesi ile calismayi talep etme
hakki mevcut degildir'. Fakat isveren boyle bir
kullanimin farkinda olup, buna miidahale etme-
misse artik taraflarin bu konuda zimnen anlastik-
lari kabul edilmeli, isverenin sonradan isciye bu
konuda bir kisitlama getirmesi hukuken gecersiz
sayllmalidir®. Boyle bir durumda iscinin sonra-
dan kendi ara¢ ve malzemesi ile is gérmesinin
karsiligi olarak uygun bir 6deme talep etmesi TBK
m. 413/2 uyarinca mimkuindiir.

3. Iscinin Kisisel Arag ve Malzemesini
Kullanmasi Halinde Igverenin Karsilik
Odemesi

Tirk Borglar Kanunu m. 413/2'de, mehaz du-
zenleme isvicre Borclar Kanunu m. 327/2 ile pa-
ralel olarak, is¢inin isverenle anlasarak kendi arag
veya malzemesini isin gorllmesine 6zglileyebi-
lecegi, aksi anlasmada kararlastiriimadikca veya
yerel adet bulunmadikca isverenin, bunun igin
isciye uygun bir karsilik 6demekle ylikimli ol-
dugu diizenlenmistir. isverenin boyle bir 6deme
yapmaktan imtina etmesi, ancak aksinin taraflar

17 Z6ll/Kielkowsky, 5.2626.

18 Alman hukukunda bu yénde: Z6ll/Kielkowsky, s. 2626;
Isvicre hukukunda bu yonde: Wildhaber/ Hansenberger,
s.154.

19 Zé6ll/Kielkowsky, 5.2626.

20 Wildhaber/ Hansenberger, 5.154.
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arasinda kararlastiriimasi veya bu yonde bir adet
bulunmasi hallerinde mimkiindir. TBK m. 413/2
cercevesinde iscinin aracini isin goriilmesine 6z-
gulemesinden bahsedebilmek igin, is gorulen
aracinin isciye ait olmasi veya aracin kullanim
hakkinin iscide olmasi gerekir?'.

iscinin kendine ait tasinabilir iletisim cihaz-
larini is gormekte kullanmasi halinde, taraflar
arasinda bir anlasma veya yerel adet yoksa, is¢i
TBK m. 413/2 uyarinca bunun karsiligi olarak bir
parasal talepte bulunabilir. iscinin cihazin kendi-
si ve cihazda kullanilan yazilimlar icin (antivirus
programlari, ofis programlari, vb.) harcadigi meb-
laglar ve amortisman giderleri, hikkiimde ifade
edilen uygun karsihgin belirlenmesi bakimindan
dikkate alinmalidir®,

Cihazin ve icindeki yazilimlarin alinmasi ile
amortisman giderleri haricinde isci agisindan ta-
sinabilir iletisim cihazi icin yaptigi masraf kalem-
leri arasinda, baglanti lcretleri, abonelik ticret-
leri, elektrik giderleri, teknik destek almasindan
dogan (cretler, cihazin bozulmasi halinde tamir
giderleri ve cihazin calinmasi veya kaybolmasi
gibi hallerde yedek bir cihaz icin yaptigi harcama-
lar 6rnek olarak sayilabilir®®. Ancak bu masraflar
konusunda isverenin yukimlGligi belirlenirken
dikkate alinmasi gereken hiikiim TBK m. 414'tir.
TBK m. 414 uyarinca isveren isin goriilmesinin
gerektirdigi her tirlt harcama ile iscinin, isyeri
disinda calistigi takdirde gegimi icin zorunlu olan
harcamalari da 6demekle yikimlidir. Eger is-
ciye ait tasinabilir iletisim cihazinin is gdrmede
kullanilmasindan dogan masraf, TBK m. 414 kap-
saminda degerlendirilebilecek bir gider niteligin-
de ise isveren tarafindan karsilanmasi gereken
bir 6demeden bahsedilebilir. Ayrica s6z konusu
giderler, is¢inin isini goérmesi icin zorunlu nite-
likte ise, TBK m.414/2'ye gore isveren tarafindan
gotiri bicimde isciye 6denmelidir. Ayrica isin go-
riinmesi vesilesiyle olunmasi gereken abonelikler

21 Wildhaber/ Hansenberger, s.155.

22 Birkhéuser, Nicolas/Hadorn, Marcel: BYOD - Bring Your
Own Device, Schweizerische Juristen-Zeitung, S.109,
20135.202.

23 Hoppe, rn.621.
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de, (6rnegin yurtdisina is amacli ¢ikilirken abone
olunmasi gereken servislerin abonman bedelleri)
isveren tarafindan karsilanmasi gereken nitelikte
giderlerdir.

iscinin is goriirken kullandigi ancak sadece is
gorme amacina yonelmeyen sekilde, kendi 6zel
isleriicin de kullandigi stirekli bir baglanti abone-
ligi mevcut ise, buradan dogan giderlerin kimin
lzerinde kalacagi konuya iliskin bir baska sorun-
dur. Boyle bir durumda baglantinin is amaciyla
kullanilmasi oraninda isverenin surekli abone-
likten dogan 6demelere oransal olarak katilmak
zorunda oldugu sdylenebilir®. Fakat s6z konusu
6demelerin orantilanmasi somut durumda zor-
luklar ¢ikarabilir. Bunun igin, teknik olarak tiim
kullanimlarinin kayit altina alinmasi ve sonrasin-
da oranlama yapilmasi miimkin ise de boyle bir
girisim, kisisel veriler basta olmak lizere iscinin
0zel alanmna ciddi bir miidahale olusturacaktir.
Ayni gerekgeler ile isverenin, iscinin kisisel araci
Uzerinde denetim saglayacak yazilimlari kullan-
masi da yaratacagr hukuki sorunlar karsisinda
cok makul gézikmemektedir. Béyle bir oranlama
yontemi yerine, is¢inin milkiyetinde olan aracin
is amach kullanilmasina karsilik isveren tarafin-
dan her ay dizenli bir 6demenin yapilmasi bir
¢6ziim olarak dusinilebilir®. Bu sekilde bir go-
tlrl 6deme, iscinin is araci olarak kendi aracini
kullanmasinin menfaatinde yarattigi ortalama
eksilmeyi ortadan kaldiracak miktarda olmalidir.
Bu hususta, baska masraf kalemleri ile karisma-
masl igin, isci ve isverenin, boyle bir 6deme karar-
lastirirken 6demenin nelerin karsiligr oldugunu,
hangi amaclarla yapildigini acikca belirtmesi ye-
rinde olacaktir®.

lll. Hukuki Sorunlar

1.isverenin Sorumlulugu
Bakimindan

iscinin kendi miilkiyetindeki taginabilir iletisim

24 Birkhauser/Hadorn, s.202.
25 Wildhaber/ Hénsenberger, s.156.
26 Wildhaber/ Hansenberger, 5.155.

cihazlarini kullanmasi halinde, isverenin sorum-
lulugu bakimindan ilk akla gelen, isciye ait es-
yalari korumasi yukimliligudur. TBK m. 417'de
duizenlenen isverenin koruma ve gézetme borcu
kapsaminda degerlendirilebilecek bu yiikimli-
lik, isverenin, iscinin isyerine getirdigi arag gere-
cin (0rnegin isyerine ulasimda kullandigi bisiklet,
otomobil gibi vasitalar) glivenliginin saglanmasi
anlamina gelmektedir?’. Bu kapsamda degerlen-
dirilebilecek esyalar, isyerine mutat sekilde geti-
rilen esyalar ile isin gérlilmesi bakimindan faydali
olanlardir. Bu cercevede isveren, isginin is gor-
me amaciyla kullandigi kendisine ait tasinabilir
iletisim cihazlarini da hirsizliga veya zarara kar-
sI korumak; bunun icin gerekli 6nlemleri almak
zorundadir. Fakat isverenin, isciye ait bu esyalari,
sigorta ettirmek seklinde bir yikimltliginden
bahsedilemez?®. Cinki isverenin buradaki yi-
kiimligl bir garanti ylkimliligi degildir; yani
isveren gerekli tim &nlemleri almasini ragmen
isciye ait esya calinir veya zarar goriirse TBK m.
417'ye dayanarak isverenin sorumluluguna gidi-
lemez?®.

isin gériilmesi icin iscinin kullandigi aracin, isin
gorilmesi sirasinda zarar gérmesi veya ¢alinma-
si halinde, isverenin bundan dogan zarari gider-
mesi yukimlGligunin temelini, isverenin is icin
gerekli ara¢c ve malzemeleri saglamakla ytkimli
olmasini dngoren TBK m. 413 olusturabilir. Ciin-
ki isci tarafindan kendisine ait ara¢ kullanilmasa
idi, ortaya cikan bu zarara katlanmak durumunda
kalacak olan isverendir. Dolayisiyla genel kura-
hin disina cikilarak isciye ait cihazin kullaniimasi
halinde, TBK m. 413'in koruma amaci da dikka-
te alinarak, isin gorilmesi sirasinda arag ile ilgi-
li olarak ortaya cikan riskleri isverenin tasimasi
gerektigi sdylenebilir. Ayrica burada iscinin s6z
konusu giderinin kiyasen, isverenin isin gérilme-
sinin gerektirdigi her tlirli harcama ile isciyi isyeri

27 Manav, Eda: is iliskisinde isinin Kisisel Verilerinin Korun-
masl, Gazi Universitesi Hukuk Fakiiltesi Dergisi, C. XIX, S.
2,2015,s.110-111.

28 Rehbinder, Manfred: Schweizerisches Arbeitsrecht, 14.
Auflage, 1999, 5.115.

29 Wildhaber/ Hansenberger, 5.156-157.
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disinda calistirdigi takdirde, gecimi icin zorunlu
olan harcamalari da 6demekle ylkimli oldugu-
nu 6ngdren TBK m. 414 kapsaminda degerlendi-
rilmesi de diistinllebilir®, Fakat iscinin is gérme
amaciyla kullandigi aracin isin goriilmesi sirasin-
da zarar gérmesi halinde, iscinin birlikte kusuru
mevcut ise bunun dikkate alinmasi gereklidir ve
iscinin kusurunun derecesi her somut olaya gore
degisecektir. iscinin isin gériilmesinde kulland-
g1 kendisine ait tasinabilir iletisim cihazi ile ilgili
olarak isin gorilmesi ile ilgili olmayan riskler so-
nucunda olusan bir zarar mevcut ise isverenin bir
sorumluluguna gidilemez.

iscinin is gérmekte kullandigi kendisine ait ci-
hazlarin zarar gérmesi halinde glindeme gelebi-
lecek bir baska soru ise, is¢inin ugradigr zararin
aynen ifa suretiyle giderilmesine katlanmasinin
gerekip gerekmedigidir. Ornegin viriis iceren
bir is amacli e-posta nedeniyle, iscinin cihazinda
kullandigi yazilimlar zarar gorurse, isci isverenin
yazilimlarin tekrar ylklenmek suretiyle aracin ca-
hismasindaki sorunun ortadan kalkmasina onay
vermekle ylikimli mudir? Burada hukuki iligki
ve isin 6zelligi dikkate alindiginda, zararin isveren
tarafindan tamir suretiyle giderilmesini iscinin
reddetmesi, dirustlik kuralina aykiri bir davra-
nis niteliginde gorilebilir. Ancak boyle bir tamir
durumunda dahi isveren, iscinin hakl menfaat-
lerinin korunmasi, daha somutlastirirsak, iletisim
aracinda kayitl kisisel verilerinin kaybolmama-
sl veya baskasinin eline gegmemesi icin gerekli
0zeni gostermekle, TBK m.417 cercevesinde bu
konuda gerekli 6nlemleri almakla ytkimluddr.

2. iscinin Sorumlulugu Bakimindan

iscilerin kendilerine ait araclari kullanirken
olusan zararlardan sorumlulugu da konu cerge-
vesinde tartisiimasi gereken hukuki sorunlardan-
dir. Bu durum ozellikle, kullanilan aracin isvere-
nin agindaki diger araclara, yazilimlara ve hatta
korunmasi gerekli olan verilere zarar vermesi ha-
linde 6nem arz etmektedir. TBK m. 400 uyarinca

30 isvicre hukukunda benzer yonde: Streif/von Kaenel,
5.328; Wildhaber/ Hansenberger, s.157.
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isci, isverene kusuruyla verdigi her tirll zarardan
sorumludur. Yine ayni diizenlemenin ikinci fikra-
si uyarinca sorumluluk belirlenirken isin tehlikeli
olup olmamasi, uzmanhdi ve egitimi gerektirip
gerektirmemesi ve de iscinin isveren tarafindan
bilinen veya bilinmesi gereken yetenek ve nitelik-
leri g6z 6nlinde tutulmahdir. Bu cercevede eger
iscinin kullandigi arag, isverenin zararinin olus-
masina neden olmussa, iscinin bu konudaki egi-
timi ve uzmanhg: oncelikle dikkate alinmalidir®’.
Ayrica isginin gordugu is, yogun bir veri aktari-
mini gerektiriyorsa, is icin kullanilan donanim ve
yazilimlarin zarar gérme ihtimali de ytikselecek,
bu baglamda isin tehlikeli oldugu kabul edilebi-
lecektir.

Burada énem arz eden bir baska nokta, isve-
ren tarafindan aracin veya yazilimlarin kullanimi
konusunda i¢ ydonetmelik vb. bir diizenleme ¢ika-
rimis olup olmadigidir. Eger aracin kullanimi ko-
nusunda bir diizenleme varsa, iscinin buna aykiri
davranarak, isveren bakimindan bir zarara neden
olmasi, is¢inin sorumlulugu belirlenirken 6nem
taslyacaktir. Isverenin isciye talimat vermede
Ozen ylkimliligund ihlal etmesi halinde iscinin
sorumlulugu azalabilecek? ve tamamen ortadan
kalkabilecektir®.

3. Kisisel Verilerin Korunmasi
Diizenlemeleri Bakimindan

a. Ugiincii kisilere ait verilerin korunmasi
Isciye ait tasinabilir iletisim cihazlarinin is gér-
me amaciyla kullanilmasi halinde, hukuksal so-
runlarin yasanabilecedi bir baska alan ise kisisel
verilerin korunmasidir. Oncelikle, iscinin is goriir-
ken kullandig kisisel iletisim cihazindaki liclincii
kisilere (musterilere, tedarikcilere, is ortaklarina,
calisma arkadaslarina vb.) iliskin veriler, cogu
zaman 6698 sayil Kisisel Verilerin Korunmasi

31 Baycik, Gaye: Tiirk-Isvicre Hukukunda iscinin Hukuki So-
rumluludu, 1. Baski, 2015, s.160; Wildhaber/ Hansenber-
ger, 5.159; Alman hukukunda iscinin sorumlulugunun
hafif ihmal halinde mevcut olamayacagi yontinde: Hop-
pe, rn.644.

32 Baycik, s.191.

33 Baycik, 5.183.
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Hakkinda Kanun m.3 anlaminda “kisisel veri” ni-
teligini haiz verilerdir. Bu nedenle, bdyle bir uygu-
lamaya gidilirken hem isci hem isveren agisindan,
kisisel verilerin korunmasina iliskin mevzuattaki
hiikiimler ve bunlardan dogabilecek riskler dik-
katle gozden gecirilmelidir. Ozellikle isveren, ta-
sinabilir cihaz isciye ait olsa dahi kisisel verilerin
korunmasi bakimindan 6698 sayili Kanun baki-
mindan “veri sorumlusu” niteligine sahip olacak
ve bundan dolay farkl yaptirimlarla karsi karsiya
kalabilecektir**. Ayrica isci de sahip oldugu cihaz
icinde depolanan ve isin goriilmesine iliskin kisi-
sel veriler agisindan veri isleyen statlsiinde ola-
caktir. Bu nedenle isverenin, s6z konusu mevzu-
attan dogan sorumluluklarini asgariye indirmek
amaciyla, isgiye ait tasinabilir iletisim cihazindaki
verilerin islenmesi konusunda birtakim tasarruf-
larda bulunmasi gerekecektir. Ancak burada isci-
ye ait tasinabilir iletisim cihazina isverenin miida-
halesinin kural olarak iscinin onayini gerektirdigi
unutulmamalidir®>, Ornegdin isverenin, iscinin is
amach kullandigi kisisel cihazini tatile ¢ikarken
yanina alamayacagi veya cihazin calinmasi ya da
kaybolmasi ihtimalinin yiksek oldugu restoran,
bar gibi mekanlara gétiiremeyecegi yoniinde ya-
pacadi diizenlemelerin is¢i acisindan hukuki ge-
cerliligi olmayacaktir®®.

isverenin iscinin kisisel iletisim cihazindaki kisis-
el verilerin korunmasi bakimindan almasi gereken
tedbirlerde oncelikle akla gelen, disaridan iscinin
tasinabilir iletisim cihazinin sistemine girilmesini
engelleyecek tedbirler almasidir. Bu durum &zel-
likle veri glivenliginin blylk 6nem arz ettigi finans
veya saglik gibi sektorleri yakindan ilgilendirmekte-
dir. Ozellikle saglik sektoriinde verilerin tasinabilir
cihazlarda saklanmasi 6nemli avantajlar saglayabil-
mekte, ancak 6te yandan kullanilan verilerin cogun-
lukla 6zel nitelikli veriler olmasindan dolayi ciddi

34 Kort, Michael: Neuer Beschaftigtendatenschutz und
Industrie 4.0 - Grenzen einer ,Rundumiiberwachung”
angesichts der Rechtsprechung, der DSGVO und des
BDSG, Recht der Arbeit (RAA), 2018/1, s. 24; Whitcroft,
s.10-11.

35 Kort,s.24.

36 Whitcroft, s.10.

riskler dogabilmektedir®. iscinin kisisel cihazindaki
verilerin bagka cihazlara aktariimasinin/ytklenme-
sinin kisitlanmasi, diizenli olarak verilerin isverene
ait sunucularda yedeklenmesi, isveren sunuculari ile
kisisel cihazdaki verilerin senkronize edilmesi veya
verilerin aktariminin sifrelenerek gerceklestiriimesi,
isverenin bu konuda basgvuracagi énlemlerden ola-
bilir. Ayrica iscinin kisisel cihazindaki isverene ait ver-
iler ile isciye ait kisisel verilerin birbirine karismamasi
icin belirli yazilimlar kullanilmasi da verilerin korun-
masina hizmet edebilir®®,

isveren, iscinin de kisisel iletisim cihazini kul-
lanirken isverenin sorumlu oldugu kisisel verileri
korumasi konusunda tedbirler almalidir. Ornegin
isverene ait verilerin bulundugu cihazin diger aile
uyelerine veya ii¢linci kisilere kullandiriimamasi
konusunda, s6z konusu verilerin genel kullani-
ma acik ve giivenli olmayan bulut servislerinde
(6zellikle kisisel veri korumasinin yetersiz oldugu
ulkelerde) saklanmamasi konularinda isciyi bilgi-
lendirmeli ve uyarmahdir®.

Bunun haricinde iscinin kisisel iletisim cihazin-
da, is gorilmesi sirasinda gordigi is vesilesiyle
telefon numarasi, e-posta adresleri gibi bilgilerin
depolaniyor olmasi is iliskisi sona erdikten sonra
bazi sorunlara yol acabilir®. isci, is iliskisinin sona
ermesi halinde cihazinda mevcut ise iliskin veri-
leri isverene devretmek veya sz konusu verileri
silmekle yukimlii olsa da cihazin isciye ait olmasi
isverenin bu konudaki miidahalesini sinirlamak-
tadir. iscinin is iliskisi sona erdikten, hatta yeni
bir isveren yaninda ¢alismaya basladiktan sonra
dahi s6z konusu verileri kullanmak suretiyle eski
musteriler veya tedarikgilerle baglanti kurmasi
sonucunda da farkl hukuki sorunlar dogabilmek-
tedir®.

b. isciye ait verilerin korunmasi
isverenin iscinin kisisel verilerini kullanmasi,

37 Hammersen/Weissberger, 03195.

38 Hoppe, rn.627.

39 Hoppe, r.629; Von dem Bussche Alex F./Schelnski, To-
bias: Miinchener Anwaltshandbuch IT-Recht, 3. Auflage,
2013, rn.469.

40 Whitcroft, s.11.

41 Wildhaber/ Hansenberger, s.161.
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TBK m. 419 uyarinca iscinin ise yatkinligiyla il-
gili veya hizmet sézlesmesinin ifasi icin zorunlu
olmasi durumunda mimkindir. Ayrica isciye ait
verilerin islenmesinde KVKK m. 4 diizenlemesi-
nin de dikkate alinmasi gerekmektedir. Bir baska
deyisle iscinin kisisel cihazindaki kisisel verilerin
islenmesinde, hukuka ve durlstltk kurallarina
uygun olma; dogru ve gerektiginde glincel olma;
belirli, acik ve mesru amaclar icin islenme; islen-
dikleri amacla baglantili, sinirh ve 6lcili olma;
ilgili mevzuatta dngoriilen veya islendikleri amag
icin gerekli olan siire kadar muhafaza edilme il-
keleri g6z 6niinde tutulmalidir. Ornegin diiriist-
[k kuralinin ve KVKK m. 10'un bir geregi olarak
iscinin kisisel verilerinin islenmesi konusunda
bilgilendirilmesi*?, hatta iscinin kendi kisisel ile-
tisim cihazinin is amaciyla kullaniimasina iliskin
sOzlesmede kisisel cihazinin kullanimi nedeniyle
kisisel verilerinin karsilasacagi riskler hakkinda
aydinlatilmasi isabetli olacaktir.

Bu konudaki sorunlardan biri, ise iliskin veriler
ile iscinin cihazindaki kisisel verilerin ayristiril-
masidir. Ornegin isverenin iscinin is amacl yap-
tig1 gorlismelerini takip etmesinin isin gortlmesi
bakimindan gerekli oldugu durumlarda, telefon
kayitlarindaki diger 6zel gorlismelere dair bil-
gi edinmesi de s6z konusu olabilecektir. Hatta
musteri temsilciligi gibi musteri ile olan iletisimin
denetlenmesinin gerekli oldugu gérevlerde cali-
sanlar acisindan telefon gérismelerinin kayit al-
tinda tutulmasinda bu durum daha ciddi hukuki
sikintilar icermektedir®. isveren s6z konusu du-
rumlarda kisisel verilerin, isin gorilmesine iliskin
veriler ile karismamasi icin gerekli tim énlemleri
almakla, kisisel verilerin korunmasina iliskin te-
mel ilkeleri gozetmekle ve isciyi kayit konusunda
bilgilendirmekle yikiumltdir*. Séz konusu te-
mel ilkelere aykiri yapilan dinlemeler hukuka ay-

42 Giirsel, ilke: iscinin Kisisel Verilerinin Korunmasi Hakki,
Ankara, 2015, 5.256-257.

43 Iscinin iletisiminin izlenmesi ve telefon gérlismeleri-
nin kayit altina alinmasi hakkinda bkz. Sevimli, Ahmet:
Iscinin Ozel Yasamina Miidahalenin Sinirlari, 1. Baski,
Istanbul, 2006, 5.197 vd.; Kiizeci, Elif: Kisisel Verilerin Ko-
runmasl, 2. Baski, Ankara, 2018, 5.393 vd.

44 Manav, s.128; Glirsel, 5.401; Kiizeci, 5.393; Sevimli, 5.203.
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kirt olacaktir®®. Ancak hukuka uygun bir dinleme
mevcut olsa bile, iscinin kisisel verilerine iligkin
riskin tamamen ortadan kaldirilmasi zor goziik-
mektedir®.

Yukarida bahsedilen sorunlar haricinde, isci-
nin kullandigi taginabilir iletisim cihazinin etkin
sekilde calismaya devam etmesi ve veri gliven-
liginin saglanabilmesi bakimindan, cihazin is-
verenin ilgili birimleri tarafindan diizenli sekil-
de glncellenmesi ve kontrollere tabi tutulmasi
gerekmektedir. S6z konusu glincellemeler veya
kontroller ya iscinin cihazi isverenin ilgili birimi-
ne teslim etmesi ya da cihaza kurulan ve cihaza
uzaktan miidahaleyi mimkin kilan yazilimlar
sayesinde yapilmaktadir®. Béyle bir durumda is
gorilen cihazin isciye ait olmasi, isverene ait ol-
masindan daha farkl sonuglarin dogmasina yol
acmaktadir. Clinki bu konudaki temel ilke, isci-
nin 6zel esyasi hakkinda isverenin emir verme ve
dizenleme yapma yetkisinin bulunmamasidir;
megderki iscinin 6zel araci is gérme amach kulla-
nilsin. Eger isci kendi aracini is gérme amaciyla
kullaniyorsa, aracin kullanimi hakkinda isvere-
nin dizenlemeler yapmasi ve buna bagli olarak
belirli dnlemler almasi veya aracin belirli sekilde
kullanimina zorlamasi hukuken mimkiin kabul
edilebilecektir. Ornegin kullanilan iletisim araci-
na bir sifre konulmasi, bir siire kullaniimadiginda
ekranin kilitlenecek sekilde ayarlanmasi, sertifi-
kasi olmayan yazilimlarin araca ylklenmesinin
kisitlanmasi, glivensiz baglantilarin kullanilma-
masi gibi diizenlemeler cihazda yer alan verilerin
korunmasi amaciyla isveren tarafindan yapilabi-
lecektir®®. Ozellikle 6zel nitelikli kisisel verilerin
bulut (cloud) sistemlerinde saklanmamasi veya
bunlara internet erisiminin olmamasi alinabi-
lecek diger tedbirler arasinda sayilabilir. Ancak
isveren tarafindan yapilan bu diizenlemelere is-
¢inin uyma yukimlaliga, TBK m. 399 uyarinca

45 Ozdemir, Hayrunnisa, isyerinde iscilerin izlenmesi Ve Is-
cinin Kisilik Haklarinin Korunmasi, Erzincan Universitesi
Hukuk Fakiiltesi Dergisi, C. XIV, S. 1-2, 2010, 5.242-243.

46 Wildhaber/ Hansenberger, s.160-161.

47 Hoppe, r.635.

48 Von dem Bussche/Schelnski, rn.469; Wildhaber/ Han-
senberger, .161-162.
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durdstlik kuralinin gerektirdigi 6l¢t ile sinirlidir®
ve bu midahaleler sirasinda yukarida da belirtil-
digi sekilde iscinin kisisel verileri ayristirilmali ve
korunmalidir.

Verilerin glivenliginin isin niteligi veya rekabet
gibi nedenlerle 6zel 6nem arz ettigi isletmeler
acisindan, karsilasilabilecek ciddi hukuki riskler
ve olusabilecek zararlarin biylkligiu goz oniine
alindiginda, is¢inin kisisel iletisim cihaziyla is gor-
mesi yonlindeki uygulamalar ¢cok makul g6zuk-
memektedir. is iliskisinin taraflari arasinda, iscinin
kisisel iletisim cihaziyla is gérmesine iliskin hu-
suslari diizenleyen ayrintili bir s6zlesme yapilmis
olsa bile, bu konudaki risklerin tamamen ortadan
kaldirilmasi mimkin degildir. Bu nedenle bircok
isveren tarafindan tercih edilen yontem, sirkete
ait fakat kisisel amagla da kullanilabilir (Corpo-
rately owned personally enabled - COPE) cihaz-
larin iscilere verilmesidir. Bu yontemde, isverene
ait taginabilir iletisim cihazi isciye verilmekte, isci
is icin gerekli olan program veya uygulamalar ile
isveren tarafindan belirlenen sinirlar icerisinde,
o0zel hayati icin gerekli olan program veya uygu-
lamalari cihaza kurmak suretiyle, cihazi hem kisi-
sel hem is gdrme amacgli kullanmakta; bu sayede
yukarida ortaya cikabilecegi belirtilen sorunlar
onemli dlclide azaltilabilmektedir®. Bunun hari-
cinde hem riskleri azaltip hem isin verimli olarak
gorilmesi icin, iscinin kullanimina daha yatkin
oldugu araci kendisinin se¢cmesi imkanini veren
“kendi cihazini se¢” (Choose your own device -
CYOD) uygulamasi da isverenler tarafindan bas-
vurulabilecek baska bir alternatiftir. Bu modelde
is gérmede kullanilan arag isverenin mulkiyetin-
de oldugundan, isci araci 6zel amaclarla kullansa
dahi, aracin kullanim kosullari ve sinirlarini be-
lirlemekle yetkili olan isverendir’'. iscinin kendi
aracini kendisini getirdigi modelde iscinin araci
kullanimina miidahalesi oldukca sinirh kalan is-
veren, isveren tarafindan saglanan bir aracin s6z

49 Canikliogly, 5.92-93.

50 Mullan, James: Re-emerging technologies: what's hot
and what’s not, Legal Information Management, 2014,
14(3),s.171.

51 Wildhaber/Hansenberger, 5.164.

konusu oldugu bu modelde aracin is gérme ama-
cr disinda kullanilmasini sinirflamak konusunda
daha 6zgurdiir.

4, Calisma Siireleri Bakimindan

is hayatinda modern iletisim araclarinin kul-
lanimi, isci bakimindan ¢alisma stiresi ile bos za-
man arasindaki gizgilerin siliklesmesi anlamina
gelebilmektedir. Akilli telefonlar, tabletler veya
dizlisti bilgisayarlar aracihigiyla isyeri disinda
uzaktan calisilmasi nedeniyle bos zaman ile
calisma stirelerinin ic ice girmesi, fazla calisma,
gece calismasi veya hafta tatilinde calisma gibi
isciyi koruyucu diizenlemelerin uygulanmasi
bakimindan sorunlar dogurmaktadir. Calisma
stiresine iliskin bu sorunlar, isveren tarafindan
s0z konusu araclarin saglanmasi halinde de do-
Jabilecektir. Ayrica iscinin kendisine ait tanina-
bilir iletisim cihazlarini kullanmasi halinde, bu
konuda dlzenlemeler yapilmasi da daha gi¢
hale gelmektedir. Clinkii pek muhtemeldir ki
isci 6zel amacla da kullandigi telefonunu, ulasi-
labilir olmak bakimindan calisma stireleri disin-
da aksamlari veya hafta sonlari agik tutacaktir.
Bu durumda iscinin calisma siresi disinda da, is
amacli olarak musteriler, tedarikgiler, diger cali-
sanlar gibi Gclinci kisiler tarafindan aranmasi,
mesajla veya e-posta araciligiyla isciye ulasiima-
st miimkiin hale gelecektir. is iliskisinde calisma
stirelerinin belirlenmesi boyle hallerde daha
da gliclesmektedir ve isveren acisindan 6ngo-
rilemeyen fazla calismalarin olusmasi ihtimali
mevcuttur®, Benzer bir sorun, iscinin dinlenme
hakkr kapsaminda tatil glnlerinde veya ucretli
yillik izin surelerinde is ile ilgili aramalara veya
mesajlara cevap vermek durumunda kalmasi
halinde de glindeme gelecektir. Bu nedenle isci-
nin tasinabilir kisisel iletisim cihazini kullanma-
s yonlndeki bir uygulamada, calisma sireleri
bakimindan da haklar ve ylkimliliklere iliskin
sinirlarin taraflar arasinda olabildigince ayrintili
ve acik bir bicimde dlizenlenmesi yararli olacak-
tir.

52 Gopfert/Wilke, s.768.
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IV. Sonug

Isciye ait tasinabilir iletisim cihazlarinin, is s6z-
lesmesinden dogan is gérme ediminin ifasinda
kullanilmasi isveren agisindan vyarattigi avan-
tajlarin yaninda iscinin 6zel hayatinin, isverenin
ticari sirlarinin ve her iki taraf acisindan kisisel
verilerin korunmasi hususlarinda ciddi riskleri de
beraberinde getirmektedir. Bu nedenle isyerinde
bu yonde bir uygulamaya basvurulup basvurul-
mayacadi konusunda uygulamanin getirileri ve
yarattigi riskler ayrintili sekilde analiz edilip karar
verilmelidir. Bu yonde bir uygulamaya basvurul-
masina karar verilmesi halinde, taraflarin hak ve
yikumliliklerini ve de teknik konulari kapsayan,
is sozlesmesinin eki niteliginde diizenlemelere
ihtiyac duyulmaktadir®®. Yapilacak diizenleme-
lerin her isyerinin ve isin 0zel kosullari dikkate
alinarak olusturulmasi isabetli olacaktir. Verilerin
Ozel bir 6nem tasidigi finans ve saglik hizmetleri
gibi sektorlerde iscinin kendine ait taginabilir ile-
tisim cihazlarini is gérmede kullanmasi hali 6zel
bir 5nem arz etmektedir. Bu gibi durumlarda risk-
ler ortadan kaldirilamiyorsa, s6z konusu uygula-
manin tercih edilmemesi daha dogru olacaktir.
Boyle hallerde, isverene ait fakat kisisel amacla
da kullanilabilir (Corporately owned personally
enabled - COPE) cihazlarin iscilere verilmesi veya
iscinin kullanimina daha yatkin oldugu araci ken-
disinin se¢mesi imkani (Choose your own device-
CYOD) taninmasi alternatif olarak diistindlebilir.
Bunlarin haricinde isciye ait tasinabilir iletisim
cihazlarinin is gérmekte kullanilmasi halinde ¢a-
lisma sireleri bakimindan da hukuki problemler
dogma ihtimali mevcut olup, uygulamaya basvu-
rulurken bu bakimdan da konu degerlendirilmeli
ve gerekiyorsa taraflar arasinda ayrintili ve acik
olarak diizenlenmelidir.
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